Sammanfattning av presentationen om informations- och
cybersakerhet - vad skyddar vi oss egentligen emot?

Vilka ar de storsta hoten? Hur kan vi jobba praktiskt for att motverka
sdkerhetsrisker? Region Halland delar med sig av konkreta exempel fran
arbetet inom informations- och cybersakerhetsomradet.

Anders Boustedt, verksamhetschef IT och digitalisering, Fredrik
Gustavsson, avdelningschef Informationsteknologi, Johan Hortling,
systemtekniker och Felicia Svantesson, systemtekniker

1. Omvarldslaget forandrar hotbilden

Fredrik borjade med att satta cybersdkerhet i ett storre sammanhang. Han betonade att
omvarldslaget paverkar sdkerhetsomradet mer &n manga tror. Han lyfte sarskilt fram:

o krigeti Ukraina och ett fortsatt aggressivt Ryssland
¢ konflikten mellan Kina och Taiwan
¢ konflikterna i Mellandstern, bland annat kopplat till Iran

Hans poang var att hotbilden haller pa att skifta. Tidigare har mycket handlat om utpressningsvirus
(ransomware), men nu ser man mer underrattelseinhamtning, statsstdédda aktdrer och mer
sofistikerade metoder. Det blir alltsa svarare att skydda sig.

Han tog ocksa upp att cyberkrigforing blir ett allt mer sannolikt forsta steg i en konflikt. Det behover
inte borja med bomber och missiler. Han namnde dven exempel pa att datacenter faktiskt blivit fysiskt
attackerade, samt att intrdng mot stora foretag som Ericsson kopplats till statsstodda aktorer. |
Sverige namndes bland annat angrepp mot Region Varmland och CGl.

Samtidigt beskrev han en annan trend: stérre organisationer har blivit battre pa att skydda sig, vilket
gor att manga kriminella grupper i hogre grad riktar in sig pa sma och medelstora aktorer.

2. Fran tekniskt problem till verksamhetsrisk

Darefter tog Anders vid och flyttade perspektivet fran teknik till verksamhet. Han knot an till att IT,
digitalisering och verksamhetsutveckling inte lAngre kan ses som separata saker. Detsamma galler
sakerhet.

Med stdd i Gartner beskrev han att cybersakerhet inte langre ses som ett rent tekniskt problem, utan
som verksamhetsrisker och affarsrisker. Fokus bor darfor inte bara ligga pa att forsoka stoppa allt,
utan pa att bygga formaga att klara angrepp nar de kommer.

Han betonade ett skifte fran férebyggande arbete till resiliens:
e hur man minimerar verksamhetspaverkan
e hur man star emot storningar

e hur man aterhamtar sig



Cyberrisker gar att hantera men aldrig eliminera helt. Darfor maste cybersakerhet byggas in i vanliga
verksamhetsprocesser och i det lopande utvecklingsarbetet.

3. Vad EDR ér och varfor det behovs
Johan tog 6ver och pratade om EDR, alltsa skydd for klienter, telefoner, servrar och andra ’endpoints’.
Han forklarade skillnaden mellan traditionellt antivirus och EDR:
o traditionellt antivirus bygger mycket pa signaturer eller fingeravtryck av filer
e detarrelativt enkelt for angripare att &ndra en fil sa att signaturen inte langre kdnns igen
e EDRinnehaller fortfarande signaturer, men ar mycket bredare
EDR samlar in data fran manga enheter och korrelerar informationen centralt. Det ger:

battre overblick

battre logganalys

battre sparbarhet

battre mojlighet att upptacka avvikelser

Han lyfte ocksa att EDR 6ppnar for automatisering, larm och incidenthantering. Men ett viktigt
budskap var att verktyget inte fungerar av sig sjalvt. Det krdver manniskor som aktivt féljer upp,
analyserar och agerar pa larm.

4. Konkreta exempel: ClickFix-angrepp via komprometterad webbplats

Sedan beskrev Johan och Felicia ett konkret angrepp som Region Halland hanterat.

Det handlade om en leverantorswebbplats som regionen anvande for inkdp. Sajten hade blivit
komprometterad och angriparen hade lagt in skadlig kod. Sjélva sidan sdg normal ut, men nér
anvandaren gick in kunde en falsk verifieringsruta visas, inspirerad av Cloudflare.

Angreppet fungerade sa har:
e anvandaren klickade pa en falsk verifiering
e darefter fick anvandaren instruktioner att trycka Windows+R, sedan Ctrl+V och Enter
e isjalvaverket hade ett skadligt kommando redan kopierats till urklipp
e kommandot startade PowerShell dolt i bakgrunden
o enfilladdades ner till datorn och kérdes
o datorninfekterades

Felicia visade att kommandot hamtade en korbar fil fran en skadlig doméan och exekverade den. De
beddmde att syftet sannolikt var att stjala information, exempelvis cookies och lésenord.

Det intressanta var ocksa att attacken bara utlostes i vissa webblasare, vilket visade att angriparen
lagt ned tid pa att gora angreppet mer selektivt och svart att upptacka.

Nar Region Halland upptackte detta via EDR:



e blockerade de den komprometterade webbplatsen
e kontaktade leverantdren
o verifierade senare att sajten blivit sanerad innan blockeringen havdes

Efter detta fick deltagarna diskutera hur de sjalva verifierar hot och incidenter.

5. Utbildning, phishingévningar och sakerhetskultur

Felicia gick sedan dver till hur regionen arbetar med utbildning och dvning.

Hon betonade att sdkerhet ar farskvara. Kunskap och formaga maste tranas kontinuerligt for att
sakerhetstank ska bli en naturlig del av vardagen.

De arbetar bland annat med phishingoévningar for alla anstéllda och hade genomfort tre sddana
ovningar.

Resultaten som visades var ungefar:
e fdrsta dvningen: cirka 19 procent klickade
e andra 6vningen: cirka 4 procent skrev in sina inloggningsuppgifter
e tredje dvningen: cirka 5 procent skrev in sina inloggningsuppgifter

Samtidigt rapporterade manga anvandare mejlen, vilket presenterades som ett gott tecken. Rund
tusen rapporteringar kom in via Outlook-funktionen vid varje utskick, plus ett antal arenden via
arendehanteringssystemet.

Budskapet har var att rapporteringskulturen ar viktig. Nar anvandare rapporterar kan sakerhetsteamet:

e undersodka mejlen

hitta fler mottagare

rensa bort meddelanden

understka om nagon klickat

e vid behov trigga automatiserade atgarder, som lésenordsbyte eller aterkallade sessioner

De visade ocksa verkliga exempel pa phishing fran legitima, men komprometterade, konton hos andra
offentliga aktorer. Det ledde till en diskussion om att dven legitima leverantdrer ibland skickar mejl

som ser sa misstankta ut att de i praktiken lar anvandarna fel beteende. Ett inspel fran publiken var att
krav bor stallas pa leverantorers utskick, sa att de inte underminerar organisationens sakerhetsarbete.

6. MISP och nationell informationsdelning

Johan gick sedan vidare till MISP, en nationell plattform for att dela information om sarbarheter, I0C:er
(Indicators of Compromise )Joch hotaktorer.

Han berattade att MCF driver en storre satsning for att fa in kommuner, regioner, myndigheter och
andra aktorer i en gemensam svensk MISP-plattform. Syftet ar att snabbt kunna dela information om
hot mellan offentliga aktdrer.



Johan beskrev ocksa en 6vning de deltagit i under hosten, dar deltagarna jobbade i Blue Team
(forsvarare - upptacker, forebygger och svarar pa attacker) mot Red Team (angripare - hittar
sarbarheter, gor intrdng) i ett realistiskt scenario. Han tyckte att 6vningen var val forberedd och
pedagogisk.

Hans forhoppning var att satsningen pa en gemensam svensk MISP ska bli framgangsrik, eftersom den
skulle kunna ge ett snabbt och effektivt satt att dela indikatorer och hotinformation mellan exempelvis
regioner och kommuner. Han sag det som en av de storsta satsningarna pa cyberomradet fran
nationellt hall.

7. Planerad ransomwareovning i Region Halland
Darefter berattade Johan att Region Halland planerar en ransomwaredvning under varen.

Ovningen ska inte bara omfatta IT-sdkerhetsteamet utan dven:

serverpersonal

natverk

klientfunktioner

ledningsgrupper

Syftet ar att testa om dokumentation, planer och resurser faktiskt haller nar organisationen utsatts for
ett allvarligt angrepp. Han uttryckte ganska tydligt att poangen med 6vningen sannolikt ar att
upptacka brister och forbattra arbetssatten innan nagot verkligt hander.

Aven har fick deltagarna kort diskutera hur de sjélva arbetar med cyberdvningar.

8. CGl-incidenten och lardomar om leverantorer

Sedan tog Johan upp det da aktuella intranget hos CGlI.

Han sa att CGI bekraftat ett dataintrang, men att ganska lite information hade kommit offentligt. CGlI
beskrev det som att en testmiljo drabbats, medan angriparen enligt Johan pastod att denne fatt tag pa
kallkod, ldsenord och signerade dokument.

Han var tydlig med att detaljerna annu var osdkra, men att Region Halland agerade snabbt eftersom
de hade CGl-konsulteri sin egen miljé. De sparrade darfér dessa konton och bytte losenord redan
nasta dag.

Den storre lardomen han drog handlade om default-konfigurationer:
o default-losenord
e standardbehorigheter
o fardigkonfigurerade miljoer
o daligt genomtankt placering i natverket

Han var tydligi sitt budskap har: nar man installerar system ar man inte fardig nar installationen ar
klar, det ar da arbetet borjar. Man maste:

e byta standardlésenord



ta bort onédiga konton
se Over behdrigheter
forsta vilket natverk och vilka beroenden systemet har

tanka pa hela kedjan, inte bara sjalva applikationen

Han namnde sarskilt risker med exempelvis Docker-miljoer som kérs med standardinstallningar eller
for hoga rattigheter.

9. Avslutande budskap

Avslutningen holls ater av Anders, som sammanfattade med nagra budskap:

Cybersédkerhet ar en lagsport
Det ar inte en fraga for en enskild person eller en liten grupp, utan ett gemensamt ansvari hela
verksamheten.

Teknisk skuld ar ett stort problem

Gammal teknik i serverhallar, klienter och mobila enheter innebar manga sarbarheter. Darfor
kravs bra processer for patchning och uppdatering. Tiden fran upptackt sarbarhet till faktisk
exploatering blir allt kortare.

Omvairlden har féorandrats

Hoten kommer inte bara fran opportunistiska angripare och ekonomiskt motiverad brottslighet.
Statsstodda aktorer kan ha som mal att skapa kaos och stora samhallsviktig verksamhet, inte
att tjdna pengar.

Sakerhetskultur ar avgérande
Teknik racker inte om anvandare anda klickar fel. Darfor behovs phishingévningar, utbildning
och kontinuerlig tréning.

Man blir aldrig fardig
Cybersakerhet ar inget projekt som blir klart. Det ar ett standigt pagaende arbete.

Karnan i presentationen

Om man kokar ner presentationen till nagra fa huvudpunkter sé var budskapet ungefar detta:

Cybersakerhet har gatt fran att vara en teknisk specialfraga till att vara en central verksamhetsfraga.

Hotbilden blir mer komplex, mer geopolitisk och mer sofistikerad. Darfér maste organisationer jobba

bade med teknik, évning, kultur, processer och leverantorsstyrning. Det viktiga &r inte bara att forsoka

forhindra allt, utan att bygga motstandskraft nar nagot faktiskt hander.



